
  کامپیوتری های شبکه کارشناس استخدامی سوالات 

کند، بندی میای را در هفت لایه استاندارد از لایه فیزیکی تا لایه کاربرد دستهای مرجع شبکه که ارتباطات شبکهدل لایهم

 چه نام دارد؟ 

 TCP/IPالف( مدل 

 OSIب( مدل 

سرور -ج( مدل کلاینت  

 د( مدل همتا به همتا

 پاسخ صحیح: ب 

های داده بین ها )نشانی پروتکل اینترنتی( و مسیریابی بستهدهی منطقی دستگاهای شبکه وظیفه آدرسکدام لایه در مدل لایه 

های مختلف را بر عهده دارد؟ شبکه  

 الف( لایه پیوند داده

 ب( لایه شبکه

 ج( لایه انتقال 

 د( لایه کاربرد

 پاسخ صحیح: ب 

ها به یک دستگاه مرکزی )مانند سوییچ یا هاب( متصل هستند و ارتباط از طریق این در کدام توپولوژی شبکه، تمام رایانه

شود؟دستگاه مرکزی انجام می  

 الف( توپولوژی حلقوی

ایب( توپولوژی ستاره  

 ج( توپولوژی گذرگاهی

 د( توپولوژی مش 

 پاسخ صحیح: ب 

های داده را بر  های مختلف )مانند شبکه محلی را به شبکه گسترده( به هم متصل کرده و بستهای در شبکه که شبکه وسیله

کند چه نام دارد؟ های منطقی )نشانی پروتکل اینترنتی( بین آنها هدایت و مسیردهی میاساس نشانی  

 الف( سوییچ

 ب( مسیریاب 

 ج( هاب 

 د( تقویت کننده )ریپیتر( 



 پاسخ صحیح: ب 

افزاری( دستگاه های داده را دریافت کرده و بر اساس نشانی فیزیکی )نشانی سختدستگاهی که در یک شبکه محلی، بسته

کند چه نام دارد؟ مقصد، آن را فقط به پورت متصل به آن دستگاه ارسال می   

 الف( هاب

 ب( سوییچ

 ج( مسیریاب 

 د( مودم

 پاسخ صحیح: ب 

ای منحصر به فرد که به هر دستگاه متصل به شبکه پروتکل اینترنتی )نشانی عددی یا رشته  IP شود تا ( اختصاص داده می

دهی باشد چه نام دارد؟ در شبکه قابل شناسایی و آدرس   

 الف( نشانی فیزیکی )مک( 

 ب( نشانی پروتکل اینترنتی 

 ج( نام دامنه

 د( نام کاربری

 پاسخ صحیح: ب 

TCP/IPپروتکلی در لایه انتقال مدل  دهد چه نام  گرا، قابل اطمینان و با کنترل جریان و خطا ارائه می که ارتباطی اتصال  

 دارد؟ 

های داده کاربر )الف( پروتکل بسته UDP) 

 (TCPب( پروتکل کنترل انتقال )

 ( IPج( پروتکل اینترنت )

 (HTTPد( پروتکل انتقال ابرمتن )

 پاسخ صحیح: ب 

TCP/IPپروتکلی در لایه شبکه مدل  های داده در شبکه جهانی )اینترنت( دهی منطقی و مسیریابی بستهکه مسئول آدرس  

 است چه نام دارد؟ 

 (TCPالف( پروتکل کنترل انتقال )

 ( IPب( پروتکل اینترنت )

 (FTPج( پروتکل انتقال فایل )

 (DNSد( پروتکل سامانه نام دامنه )



 پاسخ صحیح: ب 

های عددی(  های پروتکل اینترنتی )نشانیسایت( را به نشانیهای قابل فهم برای انسان )مانند نشانی وبای که نام سامانه

کند چه نام دارد؟متناظر تبدیل می  

 (HTTPالف( پروتکل انتقال ابرمتن )

 ( DNSب( سامانه نام دامنه )

 (FTPج( پروتکل انتقال فایل )

 (DHCPد( پروتکل پیکربندی پویای میزبان )

 پاسخ صحیح: ب 

ای از قوانین، اجازه عبور یا  ای امنیتی که ترافیک ورودی و خروجی شبکه را کنترل کرده و بر اساس مجموعهسامانه

کند چه نام دارد؟ ها را صادر میمسدود کردن داده   

 الف( آنتی ویروس

 ب( دیوار آتش )فایروال(

 ج( سیستم تشخیص نفوذ 

 د( رمزنگاری 

 پاسخ صحیح: ب 

ای که امکان برقراری ارتباط امن و رمزنگاری شده بر روی یک شبکه عمومی و ناامن )مانند اینترنت( را برای شبکه

کند چه نام دارد؟ ایجاد یک تونل خصوصی فراهم می  

 الف( شبکه محلی

 ( VPNب( شبکه خصوصی مجازی )

 ج( شبکه گسترده

سیم د( شبکه بی  

 پاسخ صحیح: ب 

گیری زمان پاسخ )تأخیر(، از چه ابزار خط فرمانی  برای بررسی اتصال یک رایانه به رایانه دیگر در شبکه و اندازه

کند؟های آزمایشی را ارسال میشود که بستهاستفاده می  

 الف( ابزار ردیابی مسیر 

 ب( ابزار ارسال بسته آزمایشی )پینگ( 

 ج( ابزار نمایش وضعیت شبکه

 د( ابزار مدیریت کاربران



 پاسخ صحیح: ب 

شود و  های محلی )مانند اتصال رایانه به سوییچ( استفاده میهای کوتاه در شبکهنوعی کابل شبکه که معمولاً برای مسافت

های سیم به هم تابیده است چه نام دارد؟ شامل زوج  

محور )کواکسیال( الف( کابل هم   

 ب( کابل زوج به هم تابیده 

 ج( کابل فیبر نوری 

 د( کابل برق

 پاسخ صحیح: ب 

های بسیار  های طولانی و سرعتکند و برای مسافتهای نور منتقل میکدام نوع کابل شبکه اطلاعات را با استفاده از پالس 

 بالا مناسب است؟

 الف( کابل زوج به هم تابیده

 ب( کابل فیبر نوری

محور ج( کابل هم  

 د( کابل تلفن

 پاسخ صحیح: ب 

شود چه نام  سیم به شبکه استفاده میسیم و فراهم کردن دسترسی بی دستگاهی که برای اتصال چندین دستگاه به شبکه بی

 دارد؟ 

 الف( مسیریاب 

سیم ب( نقطه دسترسی بی  

 ج( سوییچ

 د( هاب

 پاسخ صحیح: ب 

شود و برای شناسایی منحصر به فرد دستگاه در لایه  نوعی نشانی در شبکه محلی که توسط سازنده کارت شبکه تعیین می

رود چه نام دارد؟ پیوند داده به کار می  

 الف( نشانی پروتکل اینترنتی 

 ب( نشانی فیزیکی )نشانی مک( 

 ج( نام دامنه

 د( نشانی پورت 



 پاسخ صحیح: ب 

TCP/IPپروتکلی در لایه انتقال مدل  دهد و برای کاربردهایی  که ارتباطی بدون اتصال، سریع و با سربار کم ارائه می  

 مانند پخش زنده صدا و تصویر مناسب است چه نام دارد؟ 

 (TCPالف( پروتکل کنترل انتقال )

های داده کاربر )ب( پروتکل بسته UDP) 

 ( IPج( پروتکل اینترنت )

 (HTTPد( پروتکل انتقال ابرمتن )

 پاسخ صحیح: ب 

ها در شبکه به صورت خودکار نشانی پروتکل اینترنتی و سایر تنظیمات شبکه را اختصاص  ای که به دستگاهسامانه

دهد چه نام دارد؟ می  

 ( DNSالف( سامانه نام دامنه )

 (DHCPب( پروتکل پیکربندی پویای میزبان )

 (FTPج( پروتکل انتقال فایل )

 (HTTPد( پروتکل انتقال ابرمتن )

 پاسخ صحیح: ب 

ای شبکه چیست؟های لایهنقش اصلی لایه فیزیکی در مدل   

ها الف( مسیریابی بسته  

های خام اطلاعات از طریق کانال فیزیکی ب( انتقال بیت  

 ج( کنترل جریان داده 

 د( ارائه خدمات به کاربران 

 پاسخ صحیح: ب 

سیم، استفاده از چه روشی برای رمزنگاری ارتباطات  آخرین سوال: برای جلوگیری از دسترسی غیرمجاز به شبکه بی

شود؟سیم توصیه میبی  

 الف( عدم استفاده از رمز عبور

WPA2ب( استفاده از رمزنگاری قوی )مانند  یا    WPA3 و رمز عبور پیچیده ) 

سیمع( پنهان کردن نام شبکه بی  

 د( استفاده از رمز عبور ساده و عمومی

 پاسخ صحیح: ب 



 


